医院网络安全管理制度
　　
为切实做好医院网络系统的安全管理，防止网络病毒侵入等造成系统故障，妨碍正常的工作秩序，特制定本管理办法：
一、网络系统的安全运行，是医院网络安全的一个重要内容，由专人负责网络系统的安全运行工作。
二、对医院公共网站、微信公众号、微信群、QQ群等群体网络工具进行统一管理，由党委宣传部负责。管理办法如下：
1、各科室、各党支部安排专门管理员进行本科室微信公众号、微信群、QQ群等的管理，并将上述所有群体网络由管理员上报至医院党委宣传部；

2、各科室、各党支部将本科室微信公众号、微信群、QQ群等的管理员姓名及电话一并上报； 

3、如有需要进行网络信息更新或者发布相关通知公告，须由相关科室主任或党支部书记签字确认并上交纸质版至党委宣传部，经党委宣传部审核通过后方可进行发布，不得私自进行上述网络信息的更改、更新。
三、网站安全相关设置
1、网站空间方对我院网站空间已安装网站安全软件，可抵御基础攻击；

2、网站空间方对我院网站数据库进行了只读操作，可降低黑客发布不良信息的可能性；

3、网站空间方对我院网站页进行了只读操作，可减少页面被篡改的可能性；

4、网站空间方对我院网站数据进行月度备份，保留近三个月的备份，可在网站被篡改时应急恢复。
四、应急方案
    1、医院安排专人对网站进行定期巡察，及时发现问题进行反馈；
2、 如发现网站遭受黑客攻击，及时联系网站空间方，网站空间方会在8小时内处理，必要时对网站进行备份覆盖，确保网站在第一时间恢复正常。
